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摘　要　随着信息时代的迅速发展,云计算数据访问安全已经成为了用户最关心的问题.身份认证技术是确保参与

者在开放的网络环境中实现安全通信的一种重要手段,如何利用身份认证技术为云环境安全保驾护航,成为学者研究

的热点.文中通过公钥基础设施(PublicKeyInfrastructure,PKI)颁发 CA 证书以在不同云服务间建立信任,将多个

采用身份密码体制(IdentityＧBasedEncryption,IBE)的云联合起来;采用分层身份加密体系,引入共享密钥技术,通过

选取成环结构,提出一种PKIＧIBE混合认证模型方案,并对方案的安全性进行分析,从理论上证明了云环境下 PKIＧ

IBE(PublicKeyInfrastructureＧIdentityＧBasedEncryption)同层成环模型提供服务的可行性.同时文中设计了一种基

于该模型的签密技术,通过公私密钥对实现云内认证以及跨云认证.安全性理论证明与性能分析表明,该方案在计算

量稍增加的前提下,保证了足够的安全性,更加满足云环境下的用户分属不同云域的认证以及用户安全访问的需求,

有效解决了云环境中数据访问的安全问题.
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Abstract　Withtherapiddevelopmentoftheinformationage,cloudcomputingdataaccesssecurityhasbecomethemost

concernedissueforusers．IdentityauthenticationtechnologyisanimportantmeanstoensurethatparticipantsimpleＧ

mentsecurecommunicationsinanopennetworkenvironment,andhowtouseidentityauthenticationtechnologytoesＧ

cortthecloudenvironmenthasbecomeahotissueformanyscholars．ThispaperproposedapublickeyinfrastructureＧ

identityＧbasedencryptionhybridauthentication modelschemebyestablishingatrustrelationshipbetweendifferent

cloudservicesbyCAcertificatethatPublicKeyInfrastructure(PKI)issued,combiningmultiplecloudswhichuseIdenＧ

tityBasedEncryption(IBE)system,adoptinghierarchicalidentityencryptionsystem,introducingsharedkeytechnoloＧ

gy,andchoosingringstructure．AndthesecurityoftheschemewasanalyzedtoprovethefeasibilityofprovidingserＧ

vicesbasedontheidentityＧbasedhybridauthenticationmodelinthecloudenvironment．Atthesametime,asigncryption

technologybasedonthismodelwasdesignedtoachievecloudauthenticationandcrosscloudauthenticationbythepubＧ

licandprivatekeypairs．PerformanceanalysisshowsthatunderthepremiseofaslightincreaseintheamountofcalcuＧ

lation,theschemeensuressufficientsecurity,andbettersatisfiestherequirementsofusersinthecloudenvironmentbeＧ

longingtodifferentclouddomainsandusers’secureaccess,andsolvestheproblemofdataaccesssecurityinacloudenＧ

vironmenteffectively．
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１　引言

云计算是基于互联网的,以现收现付的方式,为有服务需

求的网络提供基础设施和应用程序[１Ｇ２].但随着云平台的迅

猛发展,云计算系统面临着严重的安全挑战[３].由于云端的

数据可共享,只要用户提供匹配的身份验证消息,该用户就能

访问其权限下的数据.攻击者当获取到合法用户的身份验证

消息时便可冒充合法用户,访问云端数据,这样用户数据将完



全暴露在攻击者面前,其他安全措施也都将失效,攻击者便可

为所欲为,如修改用户数据、窃听用户活动、恶意消费等.而

且,如果云计算平台被成功攻击,大量重要的资源都会掌握在

破坏者手里,进而攻击者可以计划规模更加强大的攻击,最终

导致的信息安全事故将很难想象.因而,仿冒攻击是云计算

面对的首要安全威胁.云服务提供商若想安全地提供相应服

务,就必须拥有完备的身份认证机制,为用户和云服务提供商

的身份真实性提供保证[４].合适的认证机制及管理对于确保

识别身份信息以及提高云计算系统的安全性至关重要;同时,

用户与云服务器之间的双向认证是云环境下用户访问云服务

器数据或使用所需服务的重要前提[５].

国内外学者设计了一系列适用于云计算环境的身份认证

方案.Li等于２００９年基于双线性运算和身份密码体制提出

了基于分层身份机制的混合云身份认证方案[６],通过签名和

加密算法实现了信息互交,但该模型对根密钥的依赖性较强,

一旦根密钥或者私钥生成中心(PrivateKeyGenerator,PKG)

密钥泄漏,将导致系统或者域内所有 PKG和用户瘫痪,因此

安全性较低.随后,Yan等提出了基于标识的分层密码体制

HIBC(HierarchicalIdentityＧBasedCroptography)的身份认证

模型方案[７],分层ID树结构定义用户身份的ID 值,保证了

用户身份的唯一性,但没有对详细的认证过程进行论证.

文献[８Ｇ１０]设计了基于数字证书的云端身份认证方案,

但数字证书验证频繁,计算负载较重.文献[１１Ｇ１３]提出了基

于身份密码体制的身份认证方案,能实现访问用户与云服务

提供商之间的身份认证,但存在密钥托管问题.

文中 基 于 公 钥 基 础 设 施 (PKI[１４])和 身 份 密 码 体 制

(IBE[１５])的组合优势[１６Ｇ１８],建立了一种 PKIＧIBE组合身份认

证模型,与传统PKI或IBE认证框架相比,简化了系统结构,

节约了成本;同时,将层次模型应用于云计算环境中,使得该

模型具有安全、高效、灵活等特点,适用于大范围开放式环境;

另外,引入环结构,增强了模型的安全性,使云内认证及跨云

认证更加安全可行.

２　预备知识

２．１　密钥共享方案

Shamir[１９]和Blakley[２０]于１９７９年提出了密钥共享方案,

并分别提出几种不同的(k,n)门限的密钥共享方案.门限密

钥共享方案的具体过程如下:

１)初始化:假设q是一个大素数,s∈Zq 是将要分享的密

钥,可信中心Tn 随机选择一个k－１次随机多项式f(x)＝

a０＋a１x＋a２x２＋＋ak－１xk－１使f(０)＝a０＝s;

２)密钥分发:Tn 选取n 个非零且互不相同的随机数x１,

x２,,xn,计算yi＝f(xi)(１≤i≤n),并将yi 作为子密钥发

送给参与者Pi(１≤i≤n);

３)密钥恢复:不妨假设从n个参与者中任选的k 个参与

者为P１,P２,,Pk 则这k 个参与者可以利用 Lagrange插值

公式恢复出密钥,具体算法为s＝∑
k

i＝１
yi ∏

k

j＝１,j≠i
　

x－xj

xi－xj

.

(k,n)门限密钥共享方案有以下几个特点:１)即使恶意攻

击者获得k－１个子密钥,它也不能获得任何密钥的有用信

息;２)即使n－k个子密钥遭到破坏,密钥仍然可以恢复出来;

３)将密钥分散管理,可有效避免权利过于集中而造成的权利

滥用问题.本文符号如表１所列.

表１　本文用到的符号

Table１　Symbolsinthispaper

参数 含义

k 门限值

n 参与者的个数

Pi(１≤i≤n) 密钥共享参与者

e(,) 双线性映射

H() 哈希函数

→ 从左边集合到右边集合的映射

‖ 字符串连接

２．２　双线性映射

设G１ 和G２ 均为阶为p的乘法循环群,p是素数.如果

映射e:G１×G１→G２ 满足以下性质,则称e是一个双线性映

射[１２].

１)双线性:对于任意的a,b∈ZZp和R,S∈G１,有e(Ra,

Sb)＝e(R,S)ab;

２)非退化性:存在R,S∈G１,使e(R,S)≠１G２
,１G２

代表G２

群的单位元;

３)可计算性:对于任意的R,S∈G１,存在有效的算法使

之能够计算e(R,S)的值.

３　云环境下的分层混合认证模型

３．１　云环境下的PKIＧIBE组合模型

图１所示为云环境下基于 PKIＧIBE的分层成环认证模

型.该体系通过PKI技术在各个云服务器之间建立起可靠

的信任关系,各个云服务器采用了基于身份的密码体制,利用

分层模型,采取成环结构构建出扩展性强、服务动态组合、易

用性更高、安全性更高的认证服务系统.在该模型中,CA 负

责颁发证书给根PKG(PKGrA 和PKGrB)以建立A,B 两个私

有云之间的信任关系,根PKG通过分层模型将共享密钥分配

给环PKG(如PKGcA１等).

图１　基于PKIＧIBE的分层成环认证模型

Fig．１　HierarchicalloopedauthenticationmodelbasedonPKIＧIBE

３．２　层次模型方案

图２所示为基于身份的层次模型,该模型由３层组成.
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第一层(levelＧ１)为根PKG(PKGr);第二层(levelＧ２)为子PKG
(PKGc),每个子PGB对应云计算服务的其中一个数字中心,

如云服务提供商;底层(levelＧ３)是用户层.在云环境基于身

份的层次模型中,每个节点都有唯一的名称,该名称是节点加

入云服务时注册的可分辨名称(DN).例如,在图２中,根节

点r的 DN 为 DNr,节点v的 DN 为 DNv,节点u的 DN 为

DNu.定义节点的身份是从根节点到当前节点本身的 DN
字符串,即实体r的身份IDr＝DNr,实体v的身份IDv ＝

DNr‖DNv,实体u的身份IDu＝DNr‖DNv‖DNu.

图２　基于身份的层次模型

Fig．２　IdentityＧbasedhierarchymodel

３．３　密钥生成

３．３．１　PKGr 的设置

１)选择G１,G２ 分别为两个阶为素数p的循环群,双线性

映射e:G１×G１→G２;

２)设g为生成元;

３)选择两个单向的哈希函数H１:{０,１}∗ →G１ 和H２:{０,

１}∗ →{０,１}n;

４)假设q为一个大素数,选择一个随机数s∈Ζq,设置

pk＝gs,s为PKGr 的主密钥,(s,pk)构成系统主密钥对,系

统公开参数为‹G１,G２,e,g,pk,H１,H２›.

３．３．２　PKGc 的设置

１)初始化:s是PKGr 的主密钥,即为(k,n)方案中的共

享密钥,假设levelＧ２是由n个PKGc 构成的环,则s可由子秘

密持有者P１,P２,,Pn 共享.

２)密钥分发:

Step１　PKGr 随机选取一个k－１次随机多项式f(x)＝

a０＋a１x＋a２x２＋＋ak－１xk－１(a０≠０),使得f(０)＝a０＝s;

Step２　PKGr 再选取另一个k－１次随机多项式g(x)＝

b０＋b１x＋b２x２＋＋bk－１xk－１(a０≠b０);

Step３　PKGr 计算mi＝f(i),ri＝g(i),并向PKGc 中的

Pi(１≤i≤n)发送密钥(mi,ri),mi 为子密钥,ri 为验证子密

钥,公开pki＝gmi (１≤i≤n);

３)验证阶段:环中所有Pi(１≤i≤n)共同选取随机数a１,

a２∈Z∗
q ,当收到 mi 和ri 时,公布a１mi＋a２ri 的值,计算(i,

a１mi＋a２ri)这n个点的拉格朗日多项式l(x),若l(x)是k－１
次的,则所有子密钥都是有效的,否则环密钥中存在错误的子

密钥.

３．３．３　用户私钥

１)假设PKGc 中的PKGci(pki＝gmi ,１≤i≤n)是由α个

用户组成的用户集U＝{u１,u２,,uα},令uA＝uj(１≤j≤α);

２)uA 随 机 选 取xA ∈Ζq,计 算 pkA ＝gxA 以 及 PA ＝

H２(IDA)(IDA ＝DNr ‖DNi ‖DNA ),同 时 将 {pkA,PA,

DNA}发送给PKGci;

３)PKGci收到uA 消息,根据DNA,DNi,DNr 获取IDA,

验证PA?＝H２(IDA),若成立,则计算 QA ＝H１(PA ),并将

(pkA)mi (QA )mi 发 送 给 uA,同 时 在 用 户 注 册 列 表 中 保 存

{DNA,PA,pkA};

４)uA 计算部分私钥(pkA)mi (QA)mi/(pki)xA ＝(QA)mi ,并

验证e((QA)mi ,g))?＝e(H１(PA),pki),若成立,则用户最终

的私钥skA＝(xA,(QA)mi ),公开公钥pkA.

４　身份认证模型的应用

假设两个可信任云域分别为云域 A 和云域B,PKGci

(１≤i≤n)是云域 A 内PKGcA 中任意一个密钥生成中心,

pki＝gmi ,uA 是 PKGci 中 任 意 一 个 用 户,私 钥skA ＝ (xA,

(QA)mi ),公 钥 pkA ＝gxA .PKGcj (１≤j≤n)是云域 B 内

PKGcB 中任意一个密钥生成中心,pkj＝gmj ,uB 是 PKGcj 中

的任意一个用户,私钥skB ＝(xB,(QB)mj ),公钥pkB ＝gxB .

通过层次模型的建立可以实现uA 与PKGci之间的相互认证,

即云内认证;uA 与uB 之间的相互认证,即跨域认证.

４．１　云内认证

１)用 户 uA 随 机 选 取y∈Ζq,利 用 私 钥skA ＝ (xA,

(QA)mi ),计算Y＝gy＋xA 和Y′＝(pki)y＋xA ;输入匿名身份PA,

计算hA＝H２(Y‖Y′‖pkA ‖PA),生成签名σA ＝hxA
A Qmi

A ,发

送认证消息{Y′,pkA,σA,PA}给PKGci.

２)PKGci 收 到 认 证 消 息 后,计 算 Y ＝ (Y′)１/mi ＝
(gmi )(y＋xA)/mi ＝gy＋xA 和hA ＝H２(Y‖Y′‖pkA ‖PA),验证

e(σA,g)?＝e(hA,pkA)e(H１(PA),pki),若成立,确认用户uA

的身份;PKGci 随 机 选 取z∈Ζq,计 算 Z＝gz＋mi ,Z′＝

(pkA)z＋mi 和hi＝(Z‖Z′‖pki),生成PKGci的签名σi＝hmi
i ,

并发送认证消息{Z′,pki,σi}给uA.

３)uA 收 到 认 证 消 息 之 后,计 算 Z ＝ (Z′)１/xA ＝
(gxA )(z＋mi)/xA ＝gz＋mi 和hi＝H２(Z‖Z′‖pki),验证e(σi,g)?＝

e(hi,pki),若成立,确认用户PKGci的身份.

４．２　跨云认证

１)用 户 uA 随 机 选 取y∈Ζq,利 用 私 钥skA ＝ (xA,

(QA)mi ),计算Y＝gy＋xA 和Y′＝(pkB )y＋xA ;输 入匿名身份

PA,计算hA＝H２(Y‖Y′‖pkA ‖PA),生成hA 的签名σA ＝

hxA
A Qmi

A ,发送认证消息{Y′,pkA,σA,PA}给uB;

２)uB 在 收 到 认 证 消 息 之 后,计 算 Y ＝ (Y′)１/xB ＝
(gxB )(y＋xA)/xB ＝gy＋xA 和hA ＝H２(Y‖Y′‖pkA ‖PA ),验证

e(σA,g)?＝e(hA,pkA)e(H１(PA),pki),若成立,确认用户uA

的身份;uB 随机选取z∈Ζq,利用私钥skB ＝(xB,(QB)mj ),计

算Z＝gz＋xB 和Z′＝(pkA)z＋xB ,输入匿名身份PB,计算hB ＝

H２(Z‖Z′‖pkB ‖PB),生成hB 的签名σB ＝hxB
B Qmj

B ,发送认

证消息{Z′,pkB,σB,PB}给uA,并计算与uA 间的会话密钥

SK＝Yz＋xB .

３)uA 收 到 认 证 消 息 之 后,计 算 Z ＝ (Z′)１/xA ＝
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(gxA )(z＋xB)/xA 和hB ＝H２ (Z‖Z′‖pkB ‖PB ),验 证e(σB,

g)?＝e(hB,pkB)e(H１(PB),pkB),若成立,确认用户uB 的身

份,并计算会话密钥SK＝Zy＋xA .

５　方案分析

５．１　抗伪造攻击和抗重放攻击

云内认证及跨云认证身份的安全性与签名息息相关,文

献[２３]已经充分证明了此签名无法伪造,因此攻击者并不能

对认证消息及响应消息进行有效伪造;同时,认证消息及响应

消息中含有随机数,所以本方案也能合理地抵挡攻击者的重

放攻击.

５．２　会话密钥的前后向安全

uA 计 算 会 话 密 钥 SK ＝Yz＋xB ＝ (g y＋xA )z＋xB ＝

g(y＋xA)(z＋xB),用 户 uB 计 算 会 话 密 钥 SK ＝ Zy＋xA ＝

g(y＋xA)(z＋xB),两者的会话密钥均为g(y＋xA)(z＋xB).由于y 与z
均为随机数,每轮会话均不相同,因此会话密钥具有随机性.

即使攻击者能够获取到当前密钥,也无法根据当前密钥计算

出之前或者之后的会话密钥,因此会话密钥具有前后向安

全性.

５．３　身份认证模型安全分析

因为云计算域的用户众多,所以保证用户身份的合法性

至关重要,因此本方案将用户身份认证模型的安全与已有身

份认证模型进行比较,结果如表２所列.本方案通过两方面

来保证系统的安全性:

１)若攻击者想要攻击PKGc 中的子密钥来恢复主密钥,

子密钥必须达到门限值,即攻击者必须攻击门限值k个以上

的子密钥,任何不足门限值k个的子密钥均无法恢复主密钥,

这是因为k个以下的方程式无法解开未知数为k 的方程组,

攻击者即使能够伪造出门限值k个子密钥,也必须完全保证

这k个子密钥全部正确.

２)即使PKGc 中有一个被攻击,对于用户私钥而言,影响

的是PKGc 下一层的用户,但对云域内不属于此PKGc 的用

户私钥没有任何影响,保证了云域内众多用户的安全性.

因此,由以上两个方面可知,本文方案比文献[２１Ｇ２２]中

的方案更具安全性.

表２　用户身份认证模型的安全性能比较

Table２　Comparisonofsecurityfeaturesofuseridentity

authenticationmodel

方案
获得主密钥

攻击次数/次
PKGci出错是否会

影响用户私钥

系统

安全性

文献[２１] １ 影响所有用户 不安全

文献[２２] １ 无环,仅影响子PKG 之下的用户 不安全

本文方案 至少k 仅影响PKGci之下的用户 安全

５．４　性能分析

如表３所列,假设只考虑计算量相对较大的指数Exp与

双线性计算Pa,本文方案在用户私钥生成阶段比文献[２３Ｇ

２４]的方案多两次指数运算,但这两个方案存在明显的安全缺

陷,必须通过建立安全信道来保证用户私钥安全,而且不能进

行云内认证以及跨云认证.文献[２５]与本文方案的计算开销

相对都比较大,但本方案并不需要建立安全信道,同时可以支

持云内认证以及跨云认证,因此本方案的计算开销与安全性

能均优于文献[２３Ｇ２５]中的方案.

表３　用户计算开销与安全性能比较

Table３　Comparisonofusers’computingoverheadand

securityperformance

文献[２３] 文献[２４] 文献[２５] 本文方案

用户私钥生成 ２Pa ２Pa ２Exp＋２Pa ２Exp＋２Pa

跨域认证 ２Exp＋４Pa ２Exp＋４Pa ５Exp＋２Pa ４Exp＋２Pa

抗重放攻击 √ √ √ √
双向认证 √ √ √ √
安全信道 √ √ × ×
云内认证 × × × √
跨域认证 × × × √

结束语　本文通过提出一种 PKIＧIBE混合身份认证模

型,来解决在云环境中的数据访问安全问题;同时将分层身份

加密体系引入该模型,来避免PKG拥有主密钥所产生的安全

隐患,在分层中利用共享密钥成环结构,使得云环境身份认证

的安全性能大幅提高.其适合用户众多且大范围开放的云环

境域.另外,本文还设计了一种基于该方案的云内认证及跨

云认证方案.分析结果表明,在计算量稍微复杂的前提下,该

方案具有较高的安全性.下一步将基于密钥共享的分层混合

认证模型,构造更加安全且高效的云端认证方案.
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